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資訊處理作業時應注意事項  

密碼不可在便利貼在附近  

人離開電腦要鎖定螢幕或登出  

人離開桌面，敏感性紙本要先收好，不可隨便置於
桌面  

密碼不可太過簡單，最好有多組輪流定期更換  

公務電腦一定要有資安防護軟體  

不要在公務電腦安裝非法軟體，以造成系統漏洞  

紙本敏感性資料，繕打錯誤或不用時一定要碎掉，
不可變成資源回收品  



 密碼安全設定  

 密碼強度不足，使你危機四伏  

 剖析不良的密碼設定方式  

 密碼安全設定原則  



密碼強度不足，使你危機四伏 

 簡單來說，帳號就像我們住的房子，而密碼就是大門
的門鎖，如果帳號沒有設定密碼，就像未上鎖的大門，
陌生人都可以輕易的進出，對安全造成極大隱憂！  



密碼被暴力破解的實驗統計結果 

 



千萬要避免的密碼設定方式  

 密碼與帳號相同  

 使用生日、身分證字號、英文名字等個人資料  

 使用公司、部門、單位名稱  

 使用與系統管理相關專有名詞（如admin、
password等）  

 不設定密碼（空白密碼）  

 使用簡單字元組合（如1234、abcd、111111等）  



密碼安全設定原則  

 不使用懶人密碼  

 長度與複雜度  

 密碼無明顯含義 

 避免重覆  

 定期更新  

 

 

 

 

 



手機上網安全   

 手機實體安全防範  

 APP 使用風險與安全建議  

 享受社群網路服務同時保護個人資料   



幾個基本的手機實體安全小撇步  

 設定手機密碼保護手機   

 使用PIN碼保護手機SIM 卡  

 記下你的手機唯一識別碼 (IMEI)  

 安裝搜尋手機軟體 



記下你的手機唯一識別碼 (IMEI) 

每一個手機都有一個獨立的手機序號列，稱之為 
IMEI 碼，相當於行動電話的身分證號碼。  

通常可以在手機上輸入 *#06# 後即可以查詢自己手
機的IMEI 碼。   

請記下你的手機 IMEI 碼，當你的手機被偷或遺失
時，這組號碼是電信公司向警察單位查詢尋獲手機
或贓機的辨識號碼，通常在失竊手機報案時，警察
也會詢問你的IMEI碼。  



APP 使用風險  

 智慧型手機、平板電腦等行動設備其實也是一種電腦，
有處理器、記憶體與儲存空間，可以安裝各種軟體，
能夠上網、玩遊戲和瀏覽影音等，因此也像一般電腦
一樣可能存在惡意程式竊取你的資料，或偷偷執行其
他動作。 



手機病毒的危害 

 導致使用者資訊遭竊 

 傳播非法訊息  

 使手機無法運作  

 



手機受病毒感染的癥狀  

 當你發現以下癥狀時，你的手機可能已經遭到惡意程
式或病毒的感染了 ！  
 電話帳單金額沒有任何理由地暴增。  

 手機簡訊與電子郵件信箱的寄件備份中，出現你不曾寄出過的
訊息或電子郵件。  

 手機使用介面（如桌布、主題、手機桌面的擺設方式） 突然自
行改變。 

 



只在信譽良好的網站中下載APP 

 建議只在像是Apple APP Store或Google Play Store 等
作業系統業者所提供的APP交易平台下載。   

 避免透過手機的瀏覽器下載APP程式，因為從未知或
不可靠的來源下載的程式有可能就是惡意程式。  



安裝手機防毒軟體 

 手機也可以像電腦一樣安裝防毒軟體，當你透過安裝
APP時，它會自動掃描檔案的安全性，避免惡意軟體
竄入手機。 

 Sophos Mobile Security (Android系統) 

 



享受社群網路服務要保護個人資料  

 隨著社群網路滲透率提高，智慧型手機夾帶的3G行動
上網優勢，降低了使用者對於社群網路服務的使用時
間及地點上的限制，使得利用智慧型手機或平板電腦
使用社群網路成為趨勢。  

 在缺乏充分的資安認知情況下用手機玩社群網路服務，
很容易讓自己或親朋好友的重要資訊及隱私被竊取或
曝光！   

 



手機的社群網路應用個資保護 

 只接受你認識的朋友邀請   

 謹慎思考要張貼哪些資訊 

 幫朋友打卡與Tag 前，先取得同意   

 定期檢視你的隱私權設定  



電子郵件威脅 

 夾帶病毒及惡意程式  

 社交工程  

 垃圾郵件   

 



夾帶病毒及惡意程式 

 電子郵件是傳播電腦病毒、蠕蟲、木馬程式……等惡
意內容的常見管道。 

 若收件者不慎開啟夾帶有惡意程式的電子郵件，不但
有可能造成 
 系統資料毀損 

 成為殭屍電腦而任由駭客擺佈其電腦 

 造成整個內部網路服務的癱瘓 

 部分電腦病毒甚至會關閉掃毒引擎，造成防毒功能失效等。   

 



釣魚郵件 

 釣魚郵件的常見模式為網路詐騙者發送帶有偽冒網站
超連結的電子郵件，引誘不知情者前往該山寨版的網
站並輸入自己的帳號與密碼，因為山寨版網站的外觀
與實際的官方網站十分相像，也讓其有機會剽竊受騙
者的帳號密碼。  

 



電子郵件安全小撇步 

 安裝防毒軟體，不安裝來源不明的軟體 

 更新軟體修補程式 

 不要啟用郵件的預覽窗格 

 辨識釣魚郵件四大重點  



安裝防毒軟體 

 電腦安裝防毒軟體為最基本的病毒防護措施，除安裝
防毒軟體外，並應下載及使用最新的病毒碼。 



更新軟體修補程式  

 電腦系統與軟體通常在推出後，軟體開發業者會根據
使用者所反映的意見，針對軟體的功能、效能、系統
安全漏洞或錯誤等進行加強與修正，然後推出更新的
軟體版本 。 

 通常，軟體在進行更新之後在運作上會更為順暢，或
者因為新功能的強化，使軟體變得更為好用。   

 



注意郵件提供者的警示標語 

 



使用安全有效的防護產品  

 確保個人電腦維持在安全的狀態，除自身需具備充足
的資訊安全觀念，亦建議安裝防護軟體並隨時更新，
更加提昇安全性。 


